Agenzia per la
Cybersicurezza
Nazionale

Settore

. Grandi imprese Medie imprese
Soggetti (piti di 250 dipendenti (pit di 50 dipendenti

NIS-1 e CER oppure piu di 50M€ oppure piu di
di fatturato) 10ME€ di fatturato)

Sottosettore o tipi di soggetto

Piccole e micro imprese

Allegato I: Settori ad alta criticita

1. Energia

2. Trasporti

3. Settore bancario

4, Infrastrutture
dei mercati finanziari

5. Settore sanitario

6. Acqua potabile

7. Acque reflue

8. Infrastrutture
digitali

9. Gestione dei servizi
TIC (business-to-
business)

10. Pubblica
Amministrazione

11. Spazio

Energia elettrica; teleriscaldamento e teleraffrescamento; petrolio;
gas; idrogeno

Trasporto aereo; trasporto ferroviario; trasporto per vie d'acqua;
trasporto su strada

Caso particolare: Trasporto pubblico se identificato come CER

Enti creditizi (attenzione: DORA lex specialis)

Gestori delle sedi di negoziazione; controparti centrali
(attenzione: DORA lex specialis)

Non in ambito, e a meno che non
siano identificaticome essenziali
o importantidallo Stato membro
(v. FAQ 2.5)

Prestatori di assistenza sanitaria; laboratori di riferimento dell'UE; Importanti, a meno che non siano
soggetti che svolgono attivita di ricerca e sviluppo relative ai Essenziali identificati come essenziali
medicinali; soggetti che fabbricano prodotti farmaceutici di base e dallo Stato membro
preparati farmaceutici; soggetti che fabbricano dispositivi medici
considerati critici durante un'emergenza di sanita pubblica

Caso particolare: entita che possiedono una autorizzazione pevr la
distribuzione di prodotti medicinali (solo se identificati come CER)

Fornitori e distributori di acque destinate al consumo umano
(esclusi i distributori per i quali la distribuzione di acque destinate
al consumo umano é una parte non essenziale dell'attivita
generale di distribuzione di altri prodotti e beni)

(solo se & una parte essenziale dell'attivita generale)
Essenziali

Fornitori di servizi fiduciari qualificati

Fornitori di servizi DNS (esclusi gli operatori dei server

. . . Essenziali
dei nomi radice)

Registri dei nomi di dominio di primo livello (TLD)

Fornitori di reti pubbliche di comunicazione

Importanti, a meno che non siano
identificati come essenziali
dallo Stato membro

Fornitori di servizi di comunicazione elettronica accessibili Essenziali
al pubblico

Fornitori di servizi fiduciari non qualificati
Fornitori di punti di interscambio internet
Fornitori di servizi di cloud computing

Fornitori di servizi di data center InhielgeR AN NI LEEUR N\ on in ambito, e a meno che non
Essenziali identificati come essenziali siano identificaticome essenziali

dallo Stato membro o importantidallo Stato membro
(v. FAQ 2.5)

Fornitori di reti di distribuzione dei contenuti (content delivery
network)

Fornitori di servizi gestiti

Fornitori di servizi di sicurezza gestiti

Enti della pubblica amministrazione delle amministrazioni centrali Essenziali

Enti della pubblica amministrazione a livello regionale Importanti, a meno che non siano identificati come essenziali dallo Stato membro

Non in ambito, e a meno che non

siano identificaticome essenziali

o importantidallo Stato membro
(v. FAQ 2.5)

Importanti, a meno che non siano
Operatori di infrastrutture terrestri Essenziali identificati come essenziali

dallo Stato membro
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Allegato II: altri settori critici

1. Servizi postali
e di corriere

2. Gestione dei rifiuti (solo se attivita economica principale)

3. Fabbricazione,
produzione

e distribuzione di
sostanze chimiche

Non in ambito, e a meno che non

siano identificaticome essenziali

o importantidallo Stato membro
(v. FAQ 2.5)

4. Produzione,
trasformazione e
distribuzione di
alimenti

Importanti, a meno che non siano

Essenziali identificati come essenziali
dallo Stato membro

Fabbricazione di dispositivi medici e di dispositivi
medico-diagnostici in vitro, computer e prodotti di elettronica

e ottica, apparecchiature elettriche, macchinari e apparecchiature
n.c.a., autoveicoli, rimorchi e semirimorchi e altri mezzi di trasporto

5. Fabbricazione

6. Fornitori di servizi Fornitori di mercati online, di motori di ricerca online e di

digitali piattaforme di servizi di social network

7. Ricerca Organizzazioni di ricerca

Entita che forniscono servizi di registrazione di nomi di dominio Indipendentemente dalla grandezza, ma soggetti solamente ad alcuni obblighi




